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Cyber biztositasi program tartalma
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1 A program letrejotte

A GrECo Kft. mint az MKOE biztositasi szaktanacsado partnere és alkusza 2006. szeptember 1-e 6ta mikodteti és
folyamatosan fejleszti az MKOE tagok szaméra elérhetd, rendkivil sikeres kdnyvelGi és adotanacsaddi szakmai
felelGsségbiztositasi program szerzédeést.

Néhany éve a piaci folyamatok valtozéasai és az MKOE tagok visszajelzései alapjan a szakmai felelgsségbiztositasi
fedezethez kiegészitésképpen GDPR (adatfelel6sség) biztositési lehetsség is beépitésre kerllt a szerzédésbe. Ezt
azota jelentés és novekvé szdmban veszik igénybe az MKOE tagjai, illetve id6kézben a piaci valtozasok is
felgyorsultak/atalakultak.

A beérkezett igényeket és piaci valtozdsokat kovetve indokolt és javasolt a meglévé GDPR adatfelelésség
biztositas helyett egy teljes korii (adatvagyon és adatfelelsség) kiegészité biztositds bevezetése, ismert nevén
Cyber védelem kiterjesztés a meglévé szakmai felelgsségbiztositési szerzédésben.

2 Az ajanlat tartalma

A biztositasi termék kedvezményes igénybevételére
jogosultak:

Magyar Kényvel6k Orszagos Egyesuletének tagjai, akik
az aktudlis biztositasi idészakra a biztositasi dijat
megfizették.
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Az egyes Biztositott tagokra: 6.000.000 Ft /k&resemény és év

/////

Szublimitek: Személyes adatok: a karteéritési limit 100%-a
Vallalati Informéciok: a kartéritési limit 100%-a
Halozatbiztosag: a karteéritési limit 100%-a
Proaktiv szakért6i szolgéltatasok: a karteéritési limit 20%-a
A téarsasag j6 hivnevének védelme: a karteéritési limit 25%-a
Adatalanyok értesitése: a karteéritési limit 25%-a
Elektronikus Adatok helyreéllitasa: a karteéritési limit 15%-a
GDPR birsagok: a karteéritési limit 20%-a

Onrészesedés: 10% min. 100.000 Ft /karesemény

Eves dij: 11.000 Ft/egyesiileti tag

Dijfizetés: Eves egydsszeg( dijfizetés

Visszamendleges hatély:

Teriileti hataly:

Kéarbejelentés:

A Szerz6dé biztositas kozvetitgje:

Magyar Konyvelék Orszagos Egyesiilete fizeti meg a Biztositénak

2023. Jelen keretszerzédésre vonatkozdan az aktualis egyesuleti tagokra,
Késébb csatlakozokra vonatkozéan az egyesiletbe torténé belépés napja

Magyarorszag

vagyonkar@colonnade.hu

GrECo Hungary Kft. - 1113 Budapest, Nagyszélés utca 11-15.;

Ad06szam:10342433-2-43



WWW.greco.services

Alapkdvetelmények:
ABiztositottam(ikodéseszempontjabolkritikusrendszerekrélésadatokrolren
dszeresésautomatikus biztonsagi masolatokat készit, amelyekbél azok sziikség
esetén visszallithatok.

ABiztositottbelsééskilséhalozataikozottikapcsolataitizfallalvédettek,valamintviru
sirtotéskémprogram-elharitét(anti-malware),vagy
ezekkelegyenértékiikartevskellenivédelmetalkalmaz,ésahal6zathozvalbhozzaférés
azonositoval(bejelentkezéskorfelhasznéldinévvel és jelszoval) védett.

ABiztositottm(kddésszempontjaboélkritikusrendszereiésalkalmazésairendszeresen
frissitésrekeriilnek(azesetlegessériilékenységikcsokkentéseérdekében)ésnemhas
znélnakolyan, kilséhal6zatokkaliskommunikalniképesszoftvert,amelyetagyartoja/f
ejleszt6jeméarnem tdmogat (tovabbi szoftverfrissitések nem érhetsk el).

ABiztositottnaknincstudomésaolyanesemeényrél, tényrél
vagykorilmeényrél,amelyjelenbiztositasi fedezet kbrébe tartozé karhoz
vezethetne.

3 A Cyber biztositasok létjogosultsaga

Ugyfeleik gyakran masik cégek, igy
egy célzott tAmadassal nagy
halozatok érzékeny adataihoz tud
hozzaférést biztositani

Egy cyber Biztositas a pénziigyi
biztonsagon tul a szilkséges
szakért6khoz is hozzaférést
biztosit: IT, PR, Jogi és egyéb

sziikséges terlileteken
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4 Karfajtak&Karpéldak

Ransomware

:

%

Egy 10 alkalmazottat foglalkoztat6 kdnyveld cég zsarolovirus-tAmadést szenvedett, miutan az
egyik alkalmazott megnyitotta egy e-mailben érkezett szdmla mellékletét. A melléklet a
Cryptolocker virust tartalmazta, amely hatasara az 6sszes szamitdgép lefagyott az irod&ban,
és felbukkant egy Uzenet, amelyben 1.500.000 Ft-ot (Bitcoinban) koveteltek a rendszer
felszabaditasaért.Az 6sszeg napi 400.000 forinttal emelkedett. A cég kdltségei nem csak a
valtsagdij kifizetését tartalmaztak, hanem az informatikai nyomozasi koltségeket, a rendszer
Ujratelepitését, miutan kiderdlt, hogy a feloldas utan az tele volt hibakkal, az izemsziinet
koltségeit, a PR-koOltségeket, valamint az adatvédelmi értesités koltségeit. Teljes koltség:
15.000.000 Ft.

Miutdn egy alkalmazott rékattintott egy e-mail mellékletére, a konyvel6cég szervere
megfert6z6dott a Zepto virussal, ami miatt a kezelt adatok nagy része titkositva lett. Ezutan
kaptak egy zsarolé e-mailt, amelyben 1.000.000 forintot kdveteltek bitcoinban a titkosités
feloldasara — amit ugy dontottek, hogy nem fizetnek ki. Azonnal felvették a kapcsolatot
informatikai tandcsadojukkal, aki vissza tudta allitani a legtobb adatot és elinditotta a
rendszert, de a kiesés kdzel egy hétig tartott.

Az SJD Accountancy, a Parasol és a Nixon Williams alvéllalkozokkalm(ikédékdnyvelscégek
zsarolovirus-tamadasok &ldozataiva valtak, amelyhatasa megakadalyozta, hogy tobb ezer
alvéllalkozojukat kifizessék, tovabba néhany Ugyfélkezel6 rendszeriik is offline &llapotba
kertlt. Az Optionis csoport — mindhdrom cég anyavéllalata — késébb megerésitette, hogy
adatszivargas is tortént, a forrdsok becslése szerint a cég tébb mint 400 000 aktija
kiszivargott az interneten.

Adatvédelmi incidens

Hacking

Egy nagy méretd konyveldiroda egyik alkalmazottja véletlendl egy taxiban hagyott egy tobb
ugyfél személyes adatait is tartalmazé USB pendrive-ot hazafelé menet. A veszteség
felfedezésekor a munkavéllalé értesitette munkaltatéit, akik ezutan igénybe vették az
incidens-kezel6cég szolgaltatéasait, akik azonnal egyuttmikddtek a céggel, hogy azonositsék
azokat az tigyfeleket, akiknek személyes adatai nyilvanossagra keriiltek. Osszesen 175 tigyfél
volt érintett, akiket értesiteni kellett. Ezen tdlmenéen a kovetkez6 12 hdnapban
fenntartottdk a Hitelfellgyeleti szolgaltatdsokat minden érintett Ugyfél szaméra, valamint
egy PR-céget béreltek fel a bizalom helyredllitaséra és az esemény negativ hirverésének
enyhitésére.Teljes koltség: 45.000.000 forint, plusz a folyamatban 1évé peres eljarasok azok
részérél, akiknek személyes adatait megsertették.

Egy pénzlgyi szolgéltatd cég elégedetlen alkalmazottja minden rendszergazdai jelszot
lecserél a hal6zatban, ami gyakorlatilag kizarja az egész véllalatot sajat rendszerébdl. A
rendszerek biztonségi hozzaférését ujra kellett épiteni az izembe helyezés el6tt. Ez idé alatt
a cég nem tudott mikddni.Teljes koltség, beleértve a kapcsolddo Uzleti megszakitést is:
73.000.000 forint
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IdentityTheft

Egy konyveld céghez betdrtek és szamos olyan laptopot elloptak, amelyek az ugyfelek és a
személyzet személyes adatait tartalmaztak. Sajnos ezek az informéciok nem voltak titkositva.
Tobb gyfél személyazonossag-lopés aldozata lett, ezért kartéritésért perelték be a konyvel
irodat. Ezen tdlmenden a cégnek jelentés koltségek meriltek fel az Osszes érintett
ugyfél/személyzet értesitése és a két éven at tartd hitelfelligyeleti szolgaltatasok nyujtasa
miatt.Teljes koltség: 22.000.000 forint

SocialEngineering

N\
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IT\

SATAR

Kapcsolat

Egy munkasziineti hétvége el6tti péntek késé délutani napon egy konyveliroda vezetd
munkatarsa kapott egy allitélagos Ugyféltsl szarmazo6 e-mailt, amelyben az tigyfél bankszamla
adatainak megvaltoztatasat kérték, valamint sirgés fizetést az () szdmlara. Az e-mail
valédinak tlint, és az alkalmazott kifizette az 6sszeget. 2 héttel késébb az ugyfél felvette a
kapcsolatot a konyvels céggel a kifizetést kdvetsen, és a munkatarsak kozolték vellk, hogy a
kifizetés megtortént. A vizsgalat utan kiderlt, hogy a hal6zatot 6 héttel korabban feltorték.
Teljes koltség: 13.000.000 forint

A konyvelé egyik Ugyfelének rendszerét feltorték, és a csalok e-maileket kuldtek az
konyvelsnek (az Ugyfél nevében), amelyben arra kérték éket, hogy utaljanak &t pénzt és
kilénbozé 6sszegeket fizessenek be a nevilkben. A kdnyvels eleget tett a kéréseknek, mivel
ez volt a szokésos gyakorlatuk, amelyet kordbban egyeztettek az tgyféllel. A konyvels a
szokasosnal nagyobb 0sszeg(i kérésnélgyanakodni kezdett, felvette a kapcsolatot az tigyféllel,
és fény derilt a csaldsra. Az tgyfél a kdnyvelét tette felelgssé annak ellenére, hogy az ugyfél
rendszerét sértették meg.

Ando Gyorgy | VezetsSzaktanacsado
M +36 20 957 3433
g.ando@qreco.services
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Kovéacs Norbert | Pénzligyi Biztositasok Specialista
M +36 20 288 2077
n.kovacs@agreco.services
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Minden jogfenntartva. A teljesdokumentum (egészbenésrészleteibenis)
szerzéijogvédelemaldesik. A dokumentumbanfoglaltinformacidbizalmas.
Tilos a GrECo el8zetesirasbelihozzajarulasanélkiladokumentumtartalméanak
részbenvagyegészbenvaldfelhasznalasa, forditasa, terjesztése, masolasa,
illetveatdolgozasa. A harmadikszemélyszamaratorténdéterjesztésnemengedélyezett.



